Urzad Miasta Stawkowa

Deklaracja Bezpieczerstwa Danych Osobowych

1. Deklaracja Bezpieczeristwa Danych Osobowych Urzedu Miasta Stawkowa

Burmistrz Miasta Stawkowa ze wzgledu na obowigzujgce wymogi oraz powstajace coraz
nowsze zagrozenia dla przetwarzanych danych wprowadza Dokumentacje Bezpieczeristwa
Danych Osobowych w podlegtej sobie organizacji oraz deklaruje peine wsparcie dla
podejmowanych dziatan uzasadnionych realizacjg celéw zabezpieczenia przetwarzanych
danych.

Burmistrz jako Administrator Danych Osobowych (ADD) wyznacza;
a} Inspektora Ochrony Danych (IOD} w celu sprawowania nadzoru nad przestrzeganiem
cbowigzujgcych zasad bezpieczeristwa danych, w tym danych esobowych,
b) Administratora Systemu Informatycznego (ASI) dbajacego o bezpieczedstwo
i utrzymanie ciggtosci dziatania sieci teleinformatycznych oraz systeméw i oprogramowania
uizywanego w Urzedzie.
Burmistrz zapewnia, ze bedzie na biezgco szkolit podieghych pracownikéw odnoénie ich roli w
ochronie danych osobowych. Deklaruje réwniez wsparcie dla  wdroionego systemu
zarzadzania i podejmowanie odpowiednich reakeji na zaistniate sytuacje zagrazajace
bezpieczenstwu informacji przetwarzanych w urzedzie miasta Stawkowa.

2. Zakres Polityki Bezpieczenistwa Danych Osobowych i cele Systemu Zarzadzania
Bezpieczeristwem Informacji

2.1 Dokument Polityki Bezpieczeristwa Danych Osobowych (PBDO) jest dokumentem
zawierajacym ogdine zasady i definicje zwiazane z ochrong informacji. Stanowi on
fundament dla Dokumentacji Bezpieczerstwa Danych Osobowych i jest dokumentem
pierwszego rzedu.

2.2 Instrukeja Zarzadzania Systemem Informatycznym zakresem stosowania obejmuje
wszystkie komérki organizacyjne. Wspomniany system dotyczy wszystkich osdb bioracych
udziat

w sposdb bezposredni lub posredni w przetwarzaniu danych, w tym danych osobowych.

2.3 W ramach systemu ustala sie wewnetrzne procedury i instrukcje okreélajace zasady
bezpiecznego postepowania z informacjg zaréwno elektroniczna jak i tradycyjng -
papierowy, celem zachowania wszystkich atrybutéw bezpieczerstwa informacji
tj.: poufnosci, integralnosci i dostepnosci.

3. Poniisze zasady sq podstawa realizacji ochrony danych osobowych w Urzedzie Miasta
Stawkowa:
1) Zasada uprawionego dostgpu — kazdy pracownik przeszedt szkolenie z zakresu
ochrony danych osobowych, spetnia kryteria dopuszczenia do informacji
I podpisat stosowne oswiadczenie o zachowaniu poufnosci.

2) Zasada przywilejéw koniecznych — kaidy pracownik posiada prawa dostepu do
informacji, ograniczone wytacznie do wykonywania powierzonych mu zadan.
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3) Zasada wiedzy koniecznej — kazdy pracownik posiada wiedze o systemie, do
ktorego ma dostep, ograniczong wylacznie do zagadnien, ktére sg konieczne do
realizacji powierzonych mu zadan.

4) Zasada ustug koniecznych — udostepnione powinny by¢ tylko takie ustugi jakie
s konieczne do realizacji zadan statutowych,

5) Zasada s$wiadomosci zbiorowej - wszyscy pracownicy s3 $wiadomi
koniecznosci ochrony zasobdw informacyjnych i aktywnie uczestnicza w tym
procesie.

6} Zasada indywidualne} odpowiedzialnodci — za bezpieczenstwo poszczegdlnych
elementdéw odpowiadajg konkretne osoby.

7) Zasada obecnosci koniecznej — prawo przebywania w okreélonych miejscach
majg tylko osoby upowainione.

8) Zasada statej gotowosci — system jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytgczanie mechanizmdw zabezpieczajacych.

9) Zasada ewolucji — kaidy system musi ciggle dostosowywaé mechanizmy
wewnetrzne do zmieniajacych sie warunkdw zewnetrznych.

10) Zasada odpowiednio$ci ~ uzywane Srodki techniczne i organizacyjne musza byé
adekwatne do sytuacji.

11) Zasada swiadomej konwersacji — nie zawsze i wszedzie trzeba moéwic, co sie
wie, ale zawsze | wszedzie trzeba wiedzied co, gdzie i do kogo sie méwi.

12) Zasada segregacji zadar — zadania i uprawnienia powinny by¢ tak podzielone,
aby jedna osoba nie mogta zdoby¢ petni wiadzy nad catym systemem.

13)Zasada czystego biurka — dokumenty papierowe i noéniki komputerowe
przechowuje si¢ w segregatorach, teczkach, szafach, szczegélnie poza
godzinami pracy.

14) Zasada czystego ekranu — w przypadku opuszczenia stanowiska pracy nalezy
zablokowat stacje roboczg. Monitor stacji powinien by$ ustawiony w taki
sposob, by osoby postronne nie miaty mozliwoéci wgladu do przetwarzanych
aktualnie informacji.

15) Zasada odbioréw wydrukdw z drukarki — wszelkie wydruki zawierajace dane
chronione zabierane s3 przez uprawniong osobe natychmiast z drukarki, ksero,
urzgdzenia wielofunkcyjnego, po zakorczeniu drukowania.

16)Zasada zamykania pomieszczen — ostatni pracownik opuszczajacy
pomieszczenie zobowigzany jest do zamknigcia okien oraz drzwi zewnetrznych
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na klucz. Bezwzglednie zakazuje sie pozostawiania klucza w 2amku od
zewngtrznej strony, pomimo obecnosci pracownika w pomieszczeniu.

17)Zasada nadzorowania klientéw/gosci -  Klienci przyjmowani  sa
w pomieszczeniach pracy tylko i wytacznie pod nadzorem pracownikéw urzedu.
Pracownik opiekujacy si¢ osobg trzecig zobowigzany jest do nie pozostawiania
jej nadzoru w przypadku, gdy istnieje mozliwoéé spowodowania przez nig
incydentu bezpieczeristwa (np. nisuprawnionego dostepu do informacji)
Dokumentacja Ochrony Danych Osobowych Urzedu Miasta Stawkowa:
I Polityka Bezpieczeristwa Ochrony Danych Osobowych wraz z zatgcznikami.
Il Instrukcja Zarzgdzania Systemem Informatycznym

lll.  Procedury:

1. Procedura nr 1 Nadawanie uprawnien do przetwarzania danych.
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Procedura nr 2 Zarzadzanie zdarzeniami zwigzanymi z bezpieczefstwem
informacji oraz incydentami bezpieczefstwa informacji.

Procedura nr 3 Zarzadzanie bezpieczefistwem w zasobach ludzkich.
Procedura nr 4 Zasady korzystania z poczty elektroniczne;.

Procedura nr 5 Plan szkoleR.
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Procedura nr 6 Zarzadzanie oprogramowaniem oraz systemami
i no$nikami danych.

7. Procedura nr 7 System informatyczny przeznaczony dla uzytkownikéw.
8. Procedura nr 8 Kontroli dostepu do wewnetrznej sieci LAN.

9. Procedura nr9 Przeglad i konserwacja systeméw informatycznych.

10. Procedura nr 10 Zarzadzanie monitoringiem wizyjnym.

11. Procedura nr 11 Zarzadzanie monitoringiem miejskim.

V. Rejestr czynnoéci przetwarzania danych osobowych.




